Korona-oszusci

1) Mozesz otrzymac fatszywe smsy lub maile z

informacjg o rzekomym przekazywaniu U\/\/azaj ﬂa

Srodkéw do rezerw NBP i poleceniem

zalogowania sie na swoje konto, aby do tego kOfOﬂEl-OSZUSt()W!

nie dopuscié. Link kieruje do strony
podstawionej przez przestepcow, ktéra

) ; S
wyglada jak strona Twojego banku. Taka
spreparowana strona zapisuje dane do
logowania na Twoje konto. Nie klikaj w link i [
skasuj wiadomos¢!
Instytucje finansowe nigdy nie rozsytajg do
swoich klientéw wiadomosci wraz z linkami do

logowania.

Ostrzegaja (scs? Banki Spéidzielcze

2) Przestepcy podszywajg sie pod serwisy UwazaJ ﬂ a

informacyjne lub strony rzgdowe i przesyltaja y
informacje lub film, ktérych obejrzenie wymaga korona'OSZUStOW!
zalogowania sie przez Facebooka. Nie rob tego —
logujgc sie tak naprawde przekazujesz swoje
dane i umozliwiasz oszustom wejscie na swoje
konto. Przez to Twoi znajomi mogg otrzymac, z
Twojego profilu, prosbe o przestanie pieniedzy za
pomocg BLIKA oraz linki do wytudzen ich danych
Takie prosby od ,znajomych” mozesz takze
otrzymywac Ty. Nie daj sie oszukaé, nie podawaj
kodu BLIK w wiadomosciach! Najlepiej w takiej
sytuacji skontaktowac sie telefonicznie z osobg

proszgcg o pomoc Ostrzegajg (sss? Banki Spéidzielcze

Uwazag) na
korona-oszustow!

3) Fake news, czyli falszywe, czesto "
sensacyjne informacje na temat epidemii,
potrzebnego wsparcia zywnosciowego, czy

prosby o przekazanie brakujgcych srodkdéw

ochrony itp. Wiadomosci te zawierajg .

ztosliwe oprogramowanie oraz linki lub 7.
zatgczniki, ktore majg na celu wytudzenie DS AT
danych osobowych, a najczesciej tez “§—

danych do logowania na Twoje konto w
It_)a}rg_l'(owoéci internetowej. Nie klikaj w takie Ostrzogala (655D swnisosien
inki!




4)

5)

Dostate$ propozycje zainstalowania
aplikacji zwigzanych z epidemig, np. mapy
przedstawiajgce na biezgco jej zasieg? Nie
réb tego! Pobierajgc takg aplikacje Sciggasz
ztosliwe oprogramowanie, ktére moze
pozyskiwa¢ poufne dane, np. dane
logowania do bankowos$ci internetowe;j.
Wszystkie wiadomosci mozesz na biezgco
Sledzi¢ w oficjalnych serwisach
informacyjnych, nie musisz niczego
instalowac na telefonie czy komputerze.

Uwazaj na leki i testy na koronawirusa
oferowane w internecie. Te ,specjalistyczne’
sklepy prowadzg do fatszywych stron
posrednikow ptatnosci np. PayPal,
pozyskujgcych poufne dane, czyli
poswiadczenia do bankowosci internetowej.
Nie daj sie korona-oszustom!

Uwaza] na
korona-oszustow!

Ostrzegaja (ssa? Banki Spéidzielcze

Uwaza na
korona-oszustow!
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